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Abstrak

Upaya Pencegahan Praktik Penipuan Melalui Media Internet (Internet Fraud)
Dalam Perspektif Hukum Internasional dilakukan melalui Resolusi Kongres PBB
VII11/1990 di Wina mengenai computer related crimes mengajukan beberapa kebijakan
dalam upaya mencegah praktik penipuan melalui internet (internet fraud) antara lain: a.
Mengimbau negara anggota untuk mengintensifkan upaya-upaya penanggulangan
penyalahgunaan komputer yang lebih efektif, b. Melakukan modernisasi hukum pidana
materiil dan hukum acara pidana; c. Mengembangkan tindakan-tindakan pencegahan dan
pengamanan komputer; d. Melakukan langkah-langkah untuk membuat peka (sensitif)
warga masyarakat, aparat pengadilan dan penegak hukum, terhadap pentingnya
pencegahan kejahatan yang berhubungan dengan komputer; e. Melakukan upaya-upaya
pelatihan (training) bagi para hakim, pejabat, dan aparat penegak hukum mengenai
kejahatan ekonomi dan cybercrime; f. Memperluas rules of ethics dalam penggunaan
komputer dan mengajarkannya melalui kurikulum informatika; g¢. Mengadopsi per-
lindungan korban cybercrime sesuai dengan Deklarasi PBB mengenai korban, dan
mengambil langkah-langkah untuk mendorong korban melaporkan adanya cybercrime; h.
Mengimbau negara anggota meningkatkan kegiatan internasional dalam upaya
penanggulangan cybercrime; i. Merekomendasikan kepada Komite Pengendalian dan
Pencegahan Kejahatan (Committee on Crime Prevention and Control/CCPC) PBB untuk :
Ada beberapa hal yang menjadi kendala dalam mencegah praktik penipuan dengan
menggunakan media internet (internet fraud) dalam perspektif hukum internasional, yaitu
antara lain : a. Masyarakat dunia internasional cenderung pasif atau terbatas dalam
merespon kejahatan-kejahatan cyber yang menimpa dirinya. Secara umum masyarakat luas
tidak begitu memperhatikan ataupun mewaspadai fenomena kejahatan cyber. Walaupun
tingkat kerugian finansial akibat kejahatan cyber sudah sangat besar, namun warga
masyarakat tidak begitu tergerak untuk menyikapinya; b. Sumber Daya Manusia (SDM)
yang masih rendah yang dimiliki oleh banyak negara; c. ego sektoral dari beberapa
negara; d. hubungan diplomatik yang kurang baik; e. Sistem hukum yang berlaku di
negara-negara lain saling berbeda, dimana hal ini sangat menyulitkan posisi perundingan
untuk menyamakan persepsi tentang sistem hukum yang dianut mengenai tindak pidana
penipuan melalui media internet (Internet Fraud); f. Antar negara tersebut, terkadang
belum memiliki kerjasama internasional dalam menanggulangi kejahatan internasional
dengan menggunakan media internet (Internet Fraud).

Kata kunci : penegakan Hukum, Tindak Pidana, Praktik Penipuan

Abstract
Efforts to Prevent Fraud Practices Through the Internet (Internet Fraud) In the
perspective of international law, this was carried out through the Resolution of the United
Nations Congress VII1/1990 in Vienna regarding computer related crimes, proposing
several policies in an effort to prevent fraudulent practices through the internet (internet
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fraud), including: a. Calling on member countries to intensify efforts to tackle computer
abuse more effectively, b. Modernizing material criminal law and criminal procedural
law; c. Develop computer security and preventive measures; d. Take steps to sensitize
citizens, court officials and law enforcement, to the importance of preventing computer-
related crimes; e. Conduct training efforts for judges, officials, and law enforcement
officers regarding economic crimes and cybercrime; f. Expanding the rules of ethics in the
use of computers and teaching them through the informatics curriculum; g. Adopt the
protection of victims of cybercrime in accordance with the United Nations Declaration on
Victims, and take steps to encourage victims to report the existence of cybercrime; h.
Calling on member countries to increase international activities in efforts to combat
cybercrime; i. Recommend to the United Nations Committee on Crime Prevention and
Control (CCPC) to: There are several things that become obstacles in preventing
fraudulent practices using the internet (internet fraud) in the perspective of international
law, namely: a. The international community tends to be passive or limited in responding
to cyber crimes that befall them. In general, the wider community does not pay much
attention to or pay attention to the phenomenon of cyber crime. Although the level of
financial losses due to cyber crimes is already very large, the community members are not
very moved to respond; b. Human Resources (HR) are still low owned by many countries;
c. sectoral egos of several countries; d. poor diplomatic relations; e. The legal systems that
apply in other countries are different from each other, which makes it very difficult for the
negotiating position to equalize the perception of the legal system adopted regarding the
crime of fraud through the internet (Internet Fraud); f. Between these countries, sometimes
do not have international cooperation in tackling international crimes using the internet
(Internet Fraud).

Keywords: law enforcement, crime, fraudulent practices

A. Latar Belakang

Sejalan dengan perkembangan ilmu
pengetahuan dan teknologi, aktivitas eko-
nomi berkembang semakin pesat, baik dari
sisi ragam maupun intensitasnya. Meski di
negara maju sekalipun, komputer baru di-
nikmati rumah tangga di tahun 1970-an,
dan internet dalam bentuknya yang paling
sederhana digunakan di universitas-uni-
versitas di tahun 1980-an.! Meski demikian,
saat ini, baik di negara maju maupun
berkembang, komputer dan internet sudah
merupakan barang kebutuhan yang sulit
dinafikkan keberadaannya. Keberadaan in-
ternet membawa kemudahan orang untuk

'Dr. Rimawan Pradiptyo, Penegakan Hukum
dan Pencegahan Tindak Kejahatan dalam Tinjauan
Ilmu EkonomiDimuat pada majalan EBNEWS Edisi
9 Tahun 2011,
https://feb.ugm.ac.id/en/research/lecturer-s-
article/826-penegakan-hukum-dan-pencegahan-
tindak-kejahatan-dalam-tinjauan-ilmu-ekonomi,
diakses pada tanggal 01 Januari 2020
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berkomunikasi dan mencari informasi. Na-
mun tidak disanggah bahwa lewat internet
pula kejahatan seksual terhadap anak-anak,
plagiarisme, bullying, penipuan via email
hingga pencucian uang justru semakin mu-
dah dilakukan. Hal serupa terjadi pada
keberadaan telepon genggam. Di satu sisi,
telepon genggam mempermudah komuni-
kasi, di sisi lain, HP (handphone) sering
digunakan untuk praktik penipuan, dan
praktik gendam. Tentu saja jika kita hidup
20-30 tahun lalu, kita tidak akan pernah
berfikir munculnya berbagai aktivitas keja-
hatan tersebut yang memanfaatkan kema-
juan teknologi informatika tersebut.
Penjelasan di atas menunjukkan
bahwa perkembangan ilmu pengetahuan
dan teknologi berpengaruh langsung terha-
dap ragam dan intensitas kegiatan ekonomi
baru. Namun demikian, kecepatan muncul-
nya jenis aktivitas ekonomi baru ini sering
kali kurang diimbangi oleh upaya Peng-
aturan  pemerintah  untuk  meminimas


https://feb.ugm.ac.id/en/research/lecturer-s-article/826-penegakan-hukum-dan-pencegahan-tindak-kejahatan-dalam-tinjauan-ilmu-ekonomi
https://feb.ugm.ac.id/en/research/lecturer-s-article/826-penegakan-hukum-dan-pencegahan-tindak-kejahatan-dalam-tinjauan-ilmu-ekonomi
https://feb.ugm.ac.id/en/research/lecturer-s-article/826-penegakan-hukum-dan-pencegahan-tindak-kejahatan-dalam-tinjauan-ilmu-ekonomi
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potensi kejahatan yang mungkin timbul.
Fenomena ini tentunya bukanlah hal yang
mengherankan, karena diperlukan waktu
bagi pemerintah untuk mengkaji dampak
buruk dari penyalahgunaan perkembangan
teknologi

Seiring dengan perkembangan kebu-
tuhan masyarakat di dunia, teknologi infor-
masi (information technology) memegang
peran penting, baik di masa kini maupun di
masa mendatang. Teknologi informasi
diyakini membawa keuntungan dan kepen-
tingan yang besar bagi negara-negara di
dunia. Setidaknya ada dua hal yang mem-
buat teknologi informasi dianggap begitu
penting dalam memacu pertumbuhan eko-
nomi dunia, yaitu :

a. Pertama, teknologi informasi men-
dorong permintaan atas produk-
produk teknologi informasi itu
sendiri, seperti komputer, modem,
sarana untuk membangun jaringan
internet dan sebagainya;

b. Kedua, adalah memudahkan tran-
saksi bisnis keuangan di samping
bisnis-bisnis lainnya.

Dengan demikian, teknologi infor-
masi telah berhasil memicu dan memacu
perubahan tatanan kebutuhan hidup masya-
rakat di bidang sosial dan ekonomi, yang
notabene sebelumnya bertransaksi ataupun
bersosialisasi secara konvensial menuju
transaksi ataupun sosialisasi secara elek-
tronik. Hal ini dinilai lebih efektif dan efi-
sien. Sebagai akibat dari perkembangan
teknologi yang sangat pesat tersebut, maka
secara lambat laun teknologi informasi
dengan sendirinya juga telah mengubah
perilaku masyarakat dan peradaban manusia
secara global. Di samping itu, perkembang-
an teknologi informasi telah menyebabkan
dunia menjadi tanpa batas (borderless) dan
menyebabkan perubahan sosial secara
signifikan berlangsung demikian cepat.

Internet merupakan bukti dari per-

kembangan teknologi komunikasi dan in-

’Agus Raharjo, Cyber Crime: Pemahaman
dam Upaya Pencegahan Kejahatan Berteknologi,
Citra Aditya Bakti, Bandung, 2002,him. 1

Firman Freaddy Busroh,
Erleni,
Tobi Haryadi

formasi, yang dalam sejarahnya berkemba-
ng dengan sangat pesat dan telah mencipta-
kan dunia baru atau cyberspace. Cyber-
space, sebuahdunia komunikasi berbasis
komputer (computer mediated communi-
cation) ini menawarkan realitas yang baru,
yaitu realitas virtual (virtual reality).®> De-
ngan terciptanya realitas virtual dari peng-
gunaan internet tersebut, pengguna di-
manjakan untuk berkelana menelusuri dunia
cyberspace dengan menembus batas ke-
daulatan suatu negara, batas budaya, batas
agama, batas geografis, politik, ras, hirarki,
birokrasi dan sebagainya.” Dengan ber-
kembangnya internet, semakin banyak ora-
ng menikmati realitas baru yang ditawar-
kan. Manusia dapat melakukan berbagai di
internet layaknya di dunia nyata.’> Aktivitas
Para penikmat cyberspace atau disebut
netizen, duduk berlama-lama di depan layar
komputer, menanggalkan segala atribut dan
menikmati sajian internet yang ditawarkan.

Melihat hal di atas, segala sesuatu
yang berkembang tentu akan menimbulkan
dampak baik berupa dampak bersifat positif
maupun dampak negatif. Begitu pula hal-
nya dengan perkembangan internet seperti
pada penjelasan di atas, bahwa perkemba-
ngan internet yang sangat pesat juga mem-
bawa dampak positif dan negatif dalam
kehidupan masyarakat penggunanya yang
telah sampai pada tingkat global saat ini.
Kejahatan sangat erat kaitannya dengan
perkembangan masyarakat. Semakin maju
kehidupan masyarakat, maka kejahatan juga
ikut semakin maju. Kejahatan pun menjadi
sebagian dari budaya itu sendiri. Hal ini
berarti semakin tinggi budaya dan semakin
modern suatu bangsa, maka semakin
modern pula kejahatan itu dalam bentuk,
sifat dan cara pelaksanaannya.® Selain hal

tersebut di atas, banyak pula dampak
* Ibid, him. 91
* Ibid

> Abdul Wahid dan Mohammad Labib,
Kejahatan Mayantara (Cyber Crime), PT Refika
Aditama, Bandung, 2005, him. 24

®Abdul Wahid dan Mohammad
Labib,Kejahatan Mayantara (Cyber Crime),
Op.Cit., him.23.
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negatif yang timbul sebagai akibat dari
perkembangan dan penggunaan internet
hingga saat ini. Telah dijelaskan di depan
bahwa dengan semakin muktahirnya tek-
nologi dan perkembangan fasilitas internet,
semua orang dapat dengan mudah meng-
gunakan dan menikmati setiap hal yang
disajikan di internet.

Teknologi informasi dan komuni-
kasi telah mengubah perilaku masyarakat
dan peradaban manusia secara global. Di
samping telah menyebabkan dunia menjadi
tanpa batas (borderless)’ dan menyebabkan
perubahan sosial yang secara signifikan
berlangsung demikian cepat seperti perge-
seran nilai sosial masyarakat dan cenderung
menciptakan kepribadian yang individua-
listis, juga sekaligus membuka peluang
besar bagi terjadinya tindak kejahatan me-
lalui penggunaan dunia siber tersebut atau
dikenal dengan istilah kejahatan dunia
siber/maya (cyber crime). Dengan terjadi-
nya perbuatanperbuatan melawan hukum
tersebut, maka ruang lingkup hukum harus
diperluas untuk menjangkau perbuatan-
perbuatan tersebut, seperti tindak manipu-
lasi data, hacking dan tindak penipuan yang
menggunakan fasilitas-fasilitas di internet.

Media sosial (social media)® sebagai
media komunikasi yang saat ini sedang
diminati oleh hampir seluruh pengguna
internet atau netizen menjadi salah satu
sarana melakukan penipuan internet ini. Hal
ini dapat Kkita lihat pada banyaknya kasus
penipuan online yang terjadi, seperti pada
kasus penipuan jual-beli online , penipuan
investasi online, dan penipuan. Hal ini jelas
sangat mengganggu jalannya kenyamanan
penggunaan internet, kenyamanan privasi,
mengganggu dunia bisnis, dan sebagainya
dimana banyak pengguna yang sangat
dirugikan serta menjadi ancaman stabilitas
sistem keamanan dan ketertiban masyarakat
secara nasional terlebih jika hal ini meru-

" Asa Briggs dan Peter Burke, Sejarah Sosial
Media: Dari  Gutenberg sampai Internet.
Terjemahan oleh A. Rahman Zainuddin, Yayasan
Obor Ir;donesia,Jakarta, 2006, him. 375.

Ibid
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pakan kejahatan siber yang dilakukan da-
lam skala transnasional.

Untuk mengatasi hal tersebut di
atas, jelas diperlukan tindakan penanganan
melalui  peraturan  perundang-undangan
yang cermat mengingat suatu hal, yakni
jangan sampai perundang-undangan men-
jadi terpaku dan ikut arus pada perkem-
bangan teknologi sehingga membuat pera-
turan yang overlegislate, yang pada giliran-
nya justru akan membawa dampak negatif,
baik di bidang hukum lainnya maupun di
bidang sosial ekonomi baik di tingkat
nasional maupun dunia internasional.

B. Permasalahan

1. Apasajakah upaya yang dapat
dilakukan dalam upaya mencegah
terjadinya praktik penipuan melalui
media internet dalam perspektif
Hukum Internasional ?

2. Apasajakah yang menjadi kendala
dalam pencegahan praktik penipuan
melalui internet dalam perspektif
hukum internasional ?

C. Metodologi Penelitian
Selaras dengan judul dan latar be-

lakang seperti yang telah dipaparkan diatas,
maka penulis menggunakan metode pene-
litian normatif yaitu penelitian yang di-
lakukan dengan cara meneliti bahan pustaka
atau data sekunder yang mencakup bahan
hukum primer, sekunder dan tersier. Sum-
ber data yang dipergunakan dalam peneli-
tian ini adalah data sekunder yaitu data
yang diperoleh melalui penelitian kepusta-
kaan.
D. Pembahasan
I. Upaya Pencegahan Praktik Penipuan

Melalui Media Internet (Internet

Fraud) Dalam Perspektif Hukum

Internasional

Secara umumUndang-Undang No

11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik mengatur tentang se-
gala sesuatu mengenai data elektronik dan
pemanfaatannya untuk kepentingan umum.
Pada awal pembentukannya undang-undang
ini menuai banyak kontroversi karena di-
anggap akan mematikan kebebasan untuk
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mengekspresikan diri di cyberspace. Dalam
undang-undang ini secara rinci dijelaskan
mengenai segala perbuatan yang digolong-
kan sebagai cybercrime, jenis-jenis perbua-
tan ini diatur dalam Pasal 27sampai dengan
Pasal 37.

Indonesia sendiri berada di urutan
kedua dalam daftar lima besar negara asal
serangan kejahatan siber atau cyber crime,
berdasar laporan State of The Internet
2013.° Dalam kurun waktu tiga tahun terak-
hir, tercatat 36,6 juta serangan cyber crime
terjadi di Indonesia. Hal ini sesuai dengan
data Security Threat 2013 yang menyebut-
kan Indonesia adalah negara paling berisiko
mengalami serangan cyber crime. Sejak
2012 sampai dengan April 2015, Subdit
IT/Cyber Crime telah menangkap 497
(empat ratus Sembilan puluh tujuh) orang
tersangka kasus kejahatan di dunia maya.
Dari jumlah tersebut, sebanyak 389 (tiga
ratus delapan puluh sembilan) orang di
antaranya merupakan warga negara asing,
dan 108 orang merupakan warga negara
Indonesia. Total kerugian cyber crime di
Indonesia mencapai Rp 33,29 miliar, angka
ini jauh lebih besar dibandingkan perampo-
kan nasabah bank secara konvensional.'

Dalam kasus tindak pidana transaksi
elektronik, modus yang sering dipakai
terutama undian mendapatkan hadiah atau
undian lewat internet, lewat iklan jual ba-
rang murah di toko online, kasus penipuan
lewat rekening bank palsu dan lainnya.
Kejahatan penipuan dengan menggunakan
transaksi elektronik memiliki keunikan dan
kekhasan karena kejahatan ini terjadi dalam
ruang lingkup teknologi informasi. Modus
penipuan melalui media internet dengan
modus menawarkan barang-barang elektro-
nik seperti handphone berbagai merk, ka-
mera, laptop berbagai merk dengan harga

Ni’matul Huda, Negara Hukum, Demokrasi
& Judicial Review, UIl Press, Yogyakarta, 2005,
him. 8.

1 Hotma P. Sibuea, Asas Negara Hukum,
Peraturan  Kebijakan & Asas-asas Umum
Pemerintahan yang Baik, Erlangga, Jakarta, 2010,
hlm. 37.

Firman Freaddy Busroh,
Erleni,
Tobi Haryadi

murah di jejaring sosial facebook. Pelaku
membuat akun facebook baru atau membo-
bol akun facebook milik orang lain kemu-
dian menambah pertemanan hingga ribuan
orang. Kemudian pelaku menawarkan bara-
ng-barang elektronik dengan harga murah.
Untuk meyakinkan korbannya, pelaku
mengaku sebagai bagian marketing dan
berusaha meyakinkan bahwa barang akan
dikirim melalui jasa titipan kilat apabila
Down Payment (DP) sudah dikirim ke
rekening pelaku. Setelah DP dikirim, se-
olah-olah ada yang menelepon korban me-
ngaku sebagai bagian pengiriman barang
dan mengatakan bahwa barang sudah di-
kirim. Untuk meyakinkan korbannya, pela-
ku mengirimkan resi pengiriman. Keesokan
harinya korban mendapat telepon mengaku
bagian pengiriman dan menginformasikan
bahwa telah terjadi kelebihan jumlah item
yang dikirimkan dan mengharuskan korban
untuk membayar saja kelebihan barang
yang dikirimkan tersebut dengan imingimi-
ng diberikan diskon karena hal tersebut
adalah kesalahan bagian pengiriman.
Korban pun banyak yang tergiur
dengan penawaran pelaku kemudian dengan
mudahnya mentransfer uang ke rekening
pelaku. Tindak pidana penipuan dengan
menggunakan sarana transaksi elektronik
merupakan suatu rintangan terhadap perce-
patan pembangunan ekonomi di Indonesia,
karena kejahatan ini dapat menimbulkan
akibat kumulatif yang tidak sederhana, sa-
lah satunya adalah beralihnya investasi per-
dagangan berbasis e commerce. Kebutuhan
terhadap teknologi komunikasi dan infor-
masi pada awalnya digunakan hanya untuk
saling tukar informasi tetapi kemudian
meningkat dari sekedar media komunikasi
kemudian menjadi sarana untuk melakukan
kegiatan komersil seperti informasi, promo-
si, penjualan dan pembelian produk.
Terhadap adanya internet sendiri, di
samping menciptakan berbagai peluang ba-
ru dalam kehidupan masyarakat, internet
juga sekaligus menciptakan peluang-pelua-
ng baru bagi kejahatan. Pemerintah Indo-
nesia secara tertulis melalui teks perunda-
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ng-undangan sudah memberikan upaya
perlindungan hukum dan rasa aman terha-
dap segala perbuatan hukum yang berhubu-
ngan dengan teknologi informasi termasuk
transaksi elektronik, yaitu dengan diakomo-
dasinya hak untuk berkomunikasi dan
memperoleh informasi untuk mengembang-
kan pribadi dan lingkungan sosialnya, serta
berhak untuk mencari, memperoleh, memi-
liki, menyimpan, mengolah, dan menyam-
paikan informasi dengan menggunakan se-
gala jenis saluran yang tersedia.

Tetapi, setelah hampir 12 (dua
belas) tahun undang-undang ini diberlaku-
kan, berbagai kasus penipuan dengan meng-
gunakan transaksi elektronik tetap mening-
kat dan cenderung semangat pencegahan
terhadap kejahatan dengan menggunakan
transaksi elektronik hanya ada sebatas teks
tertulis dalam undangundang tanpa disertai
upaya konkret dan sistematis untuk me-
wujudkannya. Penipuan dengan mengguna-
kan transaksi elektronik merupakan masa-
lah bersama, oleh karena itu masyarakat
juga pemerintah turut bertanggung jawab
dengan melakukan pencegahan dari segala
bentuk kejahatan yang menggunakan tran-
saksi elektronik. Sehingga ada perubahan
sikap yang mendasar dalam kehidupan ber-
masyarakat yang menganggap bahwa tindak
pidana penipuan dengan menggunakan
transaksi elektronik bukan sekedar masalah
individu tetapi merupakan tanggung jawab
bersama.

Kebutuhan masyarakat terhadap rasa
aman dan terlindungi merupakan salah satu
hak asasi yang harus diperoleh atau dinik-
mati setiap orang. Rasa aman dan terlindu-
ngi juga merupakan kebutuhan dasar
masyarakat yang sangat penting, setelah ke-
butuhan akan sandang, pangan dan papan.
Hak atas rasa aman dan terlindungi masya-
rakat tersebut, tertuang dalam UUD 1945
Pasal 28G ayat (1) yang menerangkan:
“Setiap orang berhak atas perlindungan diri
pribadi, keluarga, kehormatan, martabat,
dan harta benda yang di bawah kekuasaan-
nya, serta berhak atas rasa aman dan
perlindungan dari ancaman ketakutan untuk
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berbuat atau tidak berbuat sesuatu yang
merupakan hak asasi”. Undang-undang Da-
sar Negara Republik Indonesia Tahun 1945
(selanjutnya disingkat UUD 1945) sebagai
landasan konstitusional yang di dalamnya
dijiwai oleh Pancasila, merupakan arah
politik dari hukum nasional yang dimuat
dalam Alinea Keempat Pembukaan Unda-
ng-undang Dasar Negara Republik Indo-
nesia Tahun 1945, sebagai berikut: ...
“untuk membentuk suatu pemerinta-
han negara Indonesia yang melindungi
segenap bangsa Indonesia dan seluruh
tumpah darah Indonesia dan untuk
memajukan kesejahteran umum, mencer-
daskan kehidupan bangsa, dan ikut me-
laksanakan ketertiban dunia yang berda-
sarkan kemerdekaan, perdamaian abadi
dan keadilan sosial”

Dalam suatu negara hukum kedudu-
kan dan hubungan warga dengan negara
adalah dalam suasana keseimbangan, sama-
sama mempunyai hak yang dilindungi oleh
hukum dan sama-sama dibatasi oleh hu-
kum.* Sementara itu, menurut Mochtar
Kusuma atmadja, bahwa tujuan hukum
tersebut pada akhirnya diarahkan untuk
memberikan perlindungan kepada kepenti-
ngan manusia, Yyaitu kepentingan dalam
melangsungkan dan memenuhi kebutuhan
hidup yang layak tanpa diskriminasi. Oleh
karenanya, hukum bukan hanya sekedar
keseluruhan asas-asas dan kaidah-kaidah
yang mengatur kehidupan manusia dalam
masyarakat yang meliputi lembaga-lembaga
(institutions) dan proses-proses (process),
tetapi melalui hukum ini hendak diwujud-
kan berlakunya tujuan hukum menjadi
kenyataan.> Hukum bukan tujuan, tetapi
dibuat sebagai sarana mencapai tujuan hu-
kum yang dapat digerakkan untuk mereka-
yasa umat manusia menuju tujuan yang
baik dan benar serta diridhai Allah SWT
atau dalam istilah Roscoe Pound adalah law
as a tool of social engineering (hukum

“Mochtar Kusumaatmadja, Fungsi dan
Perkembangan Hukum dalam Pembangunan
Nasional, Binacipta, Bandung, Tanpa Tahun, him. 3.

1211
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sebagai alat pembaharuan masyarakat) atau
dengan perkataan lain, sebagaimana di-
kemukakan Mochtar Kusumaatmadja, bah-
wa hukum merupakan sarana pembangunan
(a tool of development), yakni hukum da-
lam arti kaidah atau peraturan hukum yang
difungsikan sebagai alat (pengatur) atau
sarana yang mengatur pembangunan dalam
penyalur arah kegiatan manusia ke arah
yang dikehendaki oleh pembangunan atau
pembaruan.

Demokrasi sebagai suatu sistem po-
litik dalam negara hukum memuat atau
mengandung esensi persamaan (equity) dan
kebebasan (liberty) warga negara. Warga
negara adalah pemilik kedaulatan, oleh
karena itu hak-hak warga negara yang men-
jelma sebagai hak asasi harus terjamin
keberadaan dan implementasinya dalam
negara. Begitu juga bagi masyarakat peng-
guna transaksi elektronik tentunya mempu-
nyai hak yang sama untuk mendapatkan
perlindungan hukum dalam menjalankan
segala perbuatan hukum melalui sarana
teknologi informasi. Suatu negara yang
berdasarkan atas hukum harus menjamin
Konsekuensi, bahwa Indonesia negara ber-
dasarkan hukum (rechtsstaat) tidak ber-
dasarkan atas kekuasaan belaka (macht-
staat) dan pemerintahan berdasarkan sistem
konstitusi (hukum dasar) bukan absolutisme
(kekuasaan yang tidak terbatas) dengan
prinsip dasar yang wajib dijunjung tinggi
oleh setiap warga negara adalah supremasi
hukum, kesetaraan di hadapan hukum, dan
penegakan hukum dengan cara-cara yang
tidak bertentangan dengan hukum.

Pada dasarnya setiap manusia ter-
lahir sebagai makhluk ciptaan ALLAH
SWT, yang secara kodrati mendapatkan hak
dasar yaitu kebebasan, hak hidup, hak
untuk dilindungi dan hak lainnya. Hal ini
senada dengan prinsip hukum alam pada
abad ke-18 vyaitu kebebasan individu dan
keutamaan rasio, salah satu penganutnya
adalah Locke, menurut Locke teori hukum
beranjak dari kebebasan individu dan
keutamaan rasio. Locke juga mengajarkan
pada kontrak sosial, menurutnya yang
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melakukan kontrak sosial adalah manusia
yang tertib dan menghargai kebebasan, hak
hidup dan pemilikan harta sebagai hak
bawaan manusia.

Menurut Locke, hak-hak tersebut
tidak diserahkan kepada penguasa ketika
kontrak sosial dilakukan. Oleh karena itu,
kekuasaan penguasa yang diberikan lewat
kontrak sosial dengan sendirinya tidak
mungkin bersifat mutlak, dengan begitu
kekuasaan tersebut justru untuk melindungi
hak-hak kodrat dimaksud dari bahaya-
bahaya yang mungkin mengancam, baik
datang dari dalam maupun dari luar. Begitu
juga hukum yang dibuat dalam Negara,
bertugas melindungi hak-hak dasar tersebut.
Hak-hak dasar yang biasa disebut sebagai
hak asasi, tanpa perbedaan antara satu
dengan lainnya. Dengan hak asasi manusia
dapat mengembangkan diri pribadi, peranan
dan sumbangannya bagi kesejahteraan
hidup manusia. Prinsip perlindungan hu-
kum terhadap tindakan pemerintah ber-
tumpu dan bersumber dari konsep tentang
pengakuan dan perlindungan terhadap hak-
hak asasi manusia, karena menurut sejarah
dari barat lahirnya konsep-konsep tentang
pengakuan dan perlindungan terhadap hak-
hak asasi manusia diarahkan kepada pem-
batasan-pembatasan dan peletakkan kewaji-
ban masyakat dan pemerintah.

Dunia internasional, melalui Kong-
res PBB, telah melakukan Lokakarya yang
diorganisir oleh UNAFEI selama kongres
PBB X/2000 berlangsung telah memberi-
kan pedoman dalam melakukan upaya
pencegahan terhadap kejahatan yang ber-
hubungan dengan jaringan komputer mela-
lui dunia internasional, yaitu:*®

a. Computer Related Crime
harus dikriminalisasikan;

b. Diperlukan hukum acara yang tepat
untuk melakukan penyidikan dan
penuntutan terhadap penjahat cyber
(cyber criminals);

(CRC)

Bhttps://media.neliti.com/media/publications/
3421-1D-pembuktian-terhadap-kejahatan-dunia-
maya-dan-upaya-mengatasinya-menurut-hukum-
po.pdf, diakses pada tanggal 02 Februari 2020
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c. Harus ada kerja sama antara pe-
merintah dan industri terhadap tujuan
umum pencegahan dan penanggula-
ngan kejahatan komputer agar inter-
net menjadi tempat yang aman;

d. Diperlukan kerja sama internasional
untuk menelusuri/mencari penjahat di
internet;

e. PBB harus mengambil langkah/tindak
lanjut yang berhubungan dengan ban-
tuan kerja sama teknis dalam penang-
gulangan CRC.

Perserikatan Bangsa-Bangsa (PBB)
pernah mengadakan kongres mengenai The
Prevention Of Crime and The Treatment Of
Offenders yang telah membahas masalah
mengenai cybercrime. Masalah cybercrime
diagendakan pada Kongres VII1/1990 di
Havana dan pada Kongres X/2000 di Wina.
Resolusi Kongres PBB V111/1990 di Wina-
mengenai computer related crimes menga-
jukan beberapa kebijakan dalam upaya
mencegah praktik penipuan melalui internet
(internet fraud) antara lain:**

a. Mengimbau negara anggota untuk
mengintensifkan upaya-upaya pe-
nanggulangan penyalahgunaan ko-
mputer yang lebih efektif dengan
mempertimbangkan langkah-lang-
kah di antaranya:

1) Melakukan modernisasi hu-
kum pidana materiil dan hu-
kum acara pidana;

2) Mengembangkan tindakan-tin-
dakan pencegahan dan penga-
manan komputer;

3) Melakukan langkah-langkah
untuk membuat peka (sensitif)
warga masyarakat, aparat pe-
ngadilan dan penegak hukum,
terhadap pentingnya pencega-
han kejahatan yang berhubu-
ngan dengan komputer;

4) Melakukan upaya-upaya pe-
latihan (training) bagi para ha-
kim, pejabat, dan aparat pe-
negak hukum mengenai keja-

% 1bid
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hatan ekonomi
crime;

5) Memperluas rules of ethics da-
lam penggunaan komputer dan
mengajarkannya melalui kuri-
kulum informatika;

6) Mengadopsi perlindungan kor-
ban cybercrime sesuai dengan
Deklarasi PBB mengenai kor-
ban, dan mengambil langkah-
langkah untuk mendorong ko-
rban melaporkan adanya cybe-
rcrime.

b. Mengimbau negara anggota meni-
ngkatkan kegiatan internasional
dalam upaya penanggulangan cy-
bercrime;

c. Merekomendasikan kepada Komi-
te Pengendalian dan Pencegahan
Kejahatan (Committee on Crime
Prevention and Control/CCPC)
PBB untuk:

1) Menyebarluaskan ~ pedoman
dan standar untuk membantu
negara anggota menghadapi
cybercrime di tingkat nasional,
regional, dan internasional;

2) Mengembangkan  penelitian
dan analisis lebih lanjut guna

dan cyber-

menemukan cara-cara baru
menghadapi problem cyber-
crime di masa yang akan

datang;

3) Mempertimbangkancybercrim
e sewaktu meninjau pengim-
plementasian perjanjian ekst-
radisi dan bantuan kerja sama
di bidang penanggulangan ke-
jahatan.

Berdasarkan resolusi PBB tersebut,
tindakan penanggulangan terhadap cyber-
crime tidak hanya melalui kebijakan hukum
pidana, baik hukum pidana material mau-
pun hukum pidana formal, tetapi juga de-
ngan kebijakan pencegahan. Kebijakan pen-
cegahan yang didapatkan didalam Resolusi
PBB tersebut adalah upaya mengembang-
kan pengamanan atau perlindungan kom-
puter dan tindakan-tindakan pencegahan



Analisis Normatif Upaya Pencegahan Praktik Penipuan ...

yang dapat dilihat dalam Resolusi PBB di
atas. Hal ini terkait denganpendekatan
techno-prevention, yaitu upaya pencegahan
atau penanggulangan kejahatan dengan
menggunakan teknologi. Kongres PBB
menyadari bahwa cybercrime yang terkait
erat dengan kemajuan teknologi tidak dapat
ditanggulangi dengan pendekatan yuridis,
tetapi juga harus dengan pendekatan
teknologi itu sendiri.

Selain dari hal untuk mengamankan
teknologi itu sendiri, dalam Resolusi PBB
tersebut juga melihak aspek lain lain yang
menarik yaitu perlu adanya pendekatan
budaya atau kultural dalam kebijakan
penanggulangan cybercrime dengan cara
membangun atau membangkitkan kepekaan
warga masyarakat dan aparat penegak hu-
kum terhadap masalah cybercrime dan
menyebarluaskan atau mengajarkan etika
penggunaan komputer melalui media pendi-
dikan sesuai dengan Resolusi PBB.Selain
berdasarkan Kongres PBB VI1I1/1990 dan
Kongres X/2000, penyusunan perangkat
hukum tentang cybercrime yang dihasilkan
olen G-8 dalam communique tanggal 9-10
Desember 1997 menghasilkan 10 butir asas
dan 10 agenda aksi yang dapat dilakukan
dalam mencegah praktik penipuan dengan
media internet (Internet Fraud) melalui
dunia internasional, yaitu:*®

1. Tidak akan ada tempat perlindungan
yang aman bagi mereka yang me-
nyalahgunakan teknologi informasi;

2. Penyidikan dan penuntutan terhadap
high-tech international crime harus
dikoordinasikan di antara negara-
negara yang menaruh perhatian,
tanpa melihat di mana akibat yang
merugikan terjadi;

3. Aparat penegak hukum harus dilatih
dan dilengkapi dalam menghadapi
high-tech crime;

4. Sistem hukum harus melindungi
kerahasiaan, integritas, dan kebera-
daan data dan sistem dari perbuatan

“Mulyana W. Kusuma, Perspektif, Teori,
Dan Kebijaksanaan Hukum, CV. Rajawali, Jakarta,
1986, HIm 43
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yang tidak sah dan menjamin bahwa
penyalahgunaan yang serius harus
dipidana;

5. Sistem hukum harus mengizinkan
perlindungan dan akses cepat ter-
hadap data elektronik, yang sering
kali kritis bagi suksesnya penyidi-
kan kejahatan;

6. Pengaturan mutual assistance harus
dapat menjamin pengumpulan dan
pertukaran alat bukti tepat pada
waktunya, dalam kasus-kasus yang
berkaitan dengan high-tech crime;

7. Akses elektronik lintas batas oleh
penegak hukum terhadap keberada-
an informasi yang bersifat umum,
tidak memerlukan pengesahan dari
negara di mana data tersebut berada;

8. Standar forensik untuk mendapatkan
dan membuktikan keaslian data
elektronik dalam rangka penyidikan
tindak pidana dan penuntutan harus
dikembangkan dan digunakan;

9. Untuk kepentingan praktis, sistem
informasi dan telekomunikasi harus
didesain untuk membantu mencegah
dan mendeteksi penyalahgunaan ja-
ringan, dan harus memfasilitasi pen-
carian penjahat dan pengumpulan
bukti;

10. Bekerja di lingkungan ini harus
berkoordinasi dengan pekerjaan lain
di era informasi yang relevan untuk
menghindari duplikasi kebijakan.
Menurut salah satu organisasi inter-
nasioal yang bernama The Organization for
Economic Cooperation and Development
(OECD), ada beberapa langkah penting ya-
ng harus dilakukan setiap negara dalam pe-
nanggulangan cybercrime adalah :*°
1. Melakukan modernisasi hukum pi-
dana nasional beserta hukum aca-
ranya;

2. Meningkatkan sistem pengamanan

jaringan komputer nasional sesuai
standar internasional,

“Dr. H. Obsatar Sinaga, Penanggulangan
Kejahatan Internasional Cyber Crime Di Indonesia,
Universitas Padjadjaran, Bandung, 2010, HIm 23.
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3. Meningkatkan pemahaman serta ke-
ahlian aparatur penegak hukum
mengenai upaya pencegahan, in-
vestigasi dan penuntutan perkara-
perkara yang berhubungan dengan
cybercrime;

4. Meningkatkan kesadaran warga ne-
gara mengenai masalah cybercrime
serta pentingnya mencegah kejaha-
tan tersebut terjadi;

5. Meningkatkan kerjasama antar ne-
gara, baik bilateral, regional mau-
pun multilateral, dalam upaya pe-
nanganan cybercrime.

Instrumen hukum Internasional yang
dapat dirujuk dalam fenomena cyber crime
sebagai kejahatan transnasional adalah
United Nations Conventions Againts Trans-
national Organized Crime, atau yang di-
kenal dengan Palermo Convention, tahun
2000. Dalam Palermo Convention ini di-
tetapkan bahwa kejahatan-kejahatan yang
termasuk dalam kejahatan transnasional
adalah cybercrime salah satunya. Cyber
Crime merupakan bentuk perkembangan
kejahatan transnasional yang cukup me-
nghawatirkan saat ini. Konvensi ini mes-
Kipun pada awalnya dibuat oleh negara
regional Eropa, tetapi dalam perkemba-
ngannya dimungkinkan untuk diratifikasi
dan diaksesi oleh negara manapun di dunia
yang memiliki komitmen dalam upaya
mengatasi kejahatan mayantara.

Il. Kendala Dalam Pencegahan Praktik
Penipuan  Melalui Internet (Internet
Fraud) Dalam Perspektif Hukum
Internasional

European Convention on Cyber
Crime'” merupakan konvensi tentang cyber
crime yang disepakati oleh negara-negara
anggota Uni Eropa, namun konvensi ini
terbuka bagi negara lain di luar Uni Eropa

7 Nani Mulyati (Tim), Harmonisasi Hukum
Pengaturan Cyber crime Dalam Undang -Undang
Nomor 11 Tahun 2008 Tentang Informasi dan
Transaksi Elektronik, sumber
http://Ip.unand.ac.id/?pModule=news&pSub=news&
pAct=detail& detail=234 , 21 Mei 2010 , diakses
tanggal 20 Oktober 2019 .
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untuk mengikutinya. Oleh karena banyak
negara yang mengikuti konvensi tersebut,
maka isi perjanjian ini menjadi model bagi
banyak pengaturan cybercrime di berbagai
negara. Oleh karenanya menjadi penting
bagi negara kita untuk merujuk konvensi ini
sebagai salah satu pembanding bagi peng-
aturan cybercrime di Indonesia. Dalam
konvensi ini cybercrime diatur mulai dari
pasal (article) 2 sampai dengan Pasal 7.

Berbicara tentang kejahatan dalam
konteks cybercrime, maka perlu mendalami
tentang pelaku kejahatan, modus kejahatan,
reaksi sosial atas kejahatan, dan hukum
yang berlaku. Cybercrime sebagai kejaha-
tan yang menggunakan teknologi dunia
maya (komputer) sudah semakin marak
terjadi di semua negara di dunia. Pelakunya
sangat beragam yang pasti mereka orang-
orang yang, sangat profesional, dan yang
semula hanya kebetulan (iseng), dan di-
lakukan kalangan berpendidikan cukup
namun akrab dengan komputer, sampai de-
ngan pelaku kejahatan yang sangat profes-
ional dan berdasi (white collor crime).

Modus operandi kejahatan, dilaku-
kan dengan penyamaran atau memakai
identitas palsu, penipuan, pembajakan, dan
penyusupan, sedangkan reaksi sosial ma-
syarakat terhadap kejahatan dunia maya ha-
nya terbatas kalangan tertentu yang biasa
memanfaatkannya. Masyarakat luas cende-
rung pasif atau terbatas dalam merespon
kejahatan-kejahatan cyber yang menimpa
dirinya. Secara umum masyarakat luas tidak
begitu memperhatikan ataupun mewaspadai
fenomena kejahatan cyber. Karena barang-
kali pengguna atau pengakses komputer/-
internet belum begitu membudaya di Indo-
nesia. Walaupun tingkat kerugian finansial
akibat kejahatan cyber sudah sangat besar,
namun warga mssyarakat tidak begitu ter-
gerak untuk menyikapinya.

Reaksi sosial masyarakat yang posi-
tif dalam menyikapi penegakan hukum in-
ternasional dalam masalah pidana pada
kasus cybercrime, cenderung terbatas pada
kalangan akademisi tertentu, dan jajaran
penegak hukum tertentu pula. Hal itu
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diwujudkan dengan usulan perubahan per-
undang-undangan agar dapat mengantisi-
pasi semakin canggihnya kejahatan cyber,
sekaligus kompleksitas Undang-Undang
Nomor 1 Tahun 2006Tentang Bantuan
Timbal Balik Dalam Masalah Pidana.
Sedangkan hukum yang berlaku saat di
Indonesia ini diantaranya Undang Undang
Nomor 11 Tahun 2008 Tentang Informasi
dan Transaksi Elektronik (UU ITE),
walaupun terdapat ketentuan pidana terkait
cybercrime masih belum komprehensif.
Dan RUU Tindak Pidana Teknologi
Informasi, telah selesai dibuat,diantaranya
merujuk pada salah satu instrumen hukum
internasional yaitu EU Convention on
CyberCrime 2001 yang dibuat tanggal 23
Nopember 2001 di kota Budapest, Hongaria
oleh Uni Eropa.

Menurut Sutan Remmy Syahdeini,
jutaan rekening telah dibobol. Apabila se-
orang pemegang kartu kecurian atau ke-
hilangan kartu kreditnya ia memang dapat
melaporkan kehilangan tersebut secepat
mungkin, tetapi data tentang rekening yang
akan dibobol oleh pelaku dapat disimpan
selama beberapa minggu atau bulan se-
belum kejahatan yang dirancang oleh pe-
laku itu dilaksanakan. Hal itu mengakibat-
kan kesulitan dalam mengidentifikasi asal
muasal pembobolan tersebut. Pemegang
kartu kredit dapat tidak segera menyadari
tentang telah terjadinya pembobolan terha-
dap rekeningnya dan baru mengetahui hal
itu dari billing statement yang diperolehnya
dari bank beberapa lama setelah pembobo-
lan itu terjadi.

Banyak faktor yang melatar-bela-
kangi sulitnya memberantas penipuan mela-
lui media internet (internet Fraud) antara
lain sumber daya manusia (SDM) yang ren-
dah, tidak renponsif, dan ego sektoral, dana,
kecepatan, antar negara, hubungan diplo-
matik yang baik, kepentingan Indonesia
menghendakinya.

Kendala yang utama dalam penera-
pannya berkenaan dengan sistem hukum
yang berlaku di negara-negara lain saling
berbeda. Hal ini sangat menyulitkan posisi
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perundingan untuk menyamakan persepsi
tentang sistem hukum yang dianut. Belum
lagi kalau menyangkut kepentingan nasio-
nal yang di dalamnya melekat kepentingan
politik, dan keamanan nasionalnya.

Sebagai perwujudan kerjasama in-
ternasional antar Kepolisian baik yang
diwadahi oleh Interpol maupun antar ker-
jasama Kepolisian Republik Indonesia den-
gan Kepolisian Negara lain, biasa dilakukan
melalui Handling Over yaitu menyerahkan
tersangka kejahatan melalui mekanisme de-
portasi plus plus. Amerika Serikat sering
melakukan kerjasama dengan Indonesia,
diantaranya menyerahkan tersangka/kasus
David Nusa Jaya kepada Indonesia. Biasa-
nya diserahkan di bandara suatu negara
bagian Amerika Serikat. Dengan wadah In-
terpol, kerjasama internasional dalam pena-
nggulangan kejahatan seluruh anggota in-
terpol, melalui mekanisme ekstradisi, dan
deportasi.

Dari apa yang telah di jabarkan
diatas, maka terdapatlah beberapa hal yang
menjadi kendala dalam mencegah praktik
penipuan dengan menggunakan media in-
ternet (internet fraud) dalam perspektif
hukum internasional, yaitu antara lain :

1. Masyarakat dunia internasional
cenderung pasif atau terbatas dalam
merespon kejahatan-kejahatan cyber
yang menimpa dirinya. Secara u-
mum masyarakat luas tidak begitu
memperhatikan ataupun mewaspa-
dai fenomena kejahatan cyber. Wa-
laupun tingkat kerugian finansial
akibat kejahatan cyber sudah sangat
besar, namun warga masyarakat
tidak begitu tergerak untuk menyi-
kapinya;

2. Sumber Daya Manusia (SDM) yang
masih rendah yang dimiliki oleh
banyak negara;

Ego sektoral dari beberapa negara;

4. Hubungan diplomatik yang kurang
baik;

5. Sistem hukum vyang berlaku di
negara-negara lain saling berbeda,
dimana hal ini sangat menyulitkan

w
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posisi perundingan untuk menyama-
kan persepsi tentang sistem hukum
yang dianut mengenai tindak pidana
penipuan melalui media internet
(Internet Fraud);

Antar negara tersebut, terkadang
belum memiliki kerjasama internasi-
onal dalam menanggulangi kejaha-
tan internasional dengan mengguna-
kan media internet (Internet Fraud).

E. Kesimpulan

95

1.

Upaya Pencegahan Praktik Penipuan

Melalui Media Internet (Internet

Fraud) Dalam Perspektif Hukum

Internasional dilakukan melalui Re-

solusi Kongres PBB VII1/1990 di

Wina mengenai computer related

crimes mengajukan beberapa kebija-

kan dalam upaya mencegah praktik
penipuan melalui internet (internet
fraud) antara lain:

a) Mengimbau negara anggota un-
tuk mengintensifkan upaya-upaya
penanggulangan penyalahgunaan
komputer yang lebih efektif,

b) Melakukan modernisasi hukum
pidana materiil dan hukum acara
pidana;

c) Mengembangkan tindakan-tinda-
kan pencegahan dan pengamanan
komputer;

d) Melakukan langkah-langkah un-
tuk membuat peka (sensitif) war-
ga masyarakat, aparat pengadilan
dan penegak hukum, terhadap
pentingnya pencegahan kejahatan
yang berhubungan dengan kom-
puter;

e) Melakukan upaya-upaya pelati-
han (training) bagi para hakim,
pejabat, dan aparat penegak hu-
kum mengenai kejahatan ekono-
mi dan cybercrime;

f) Memperluas rules of ethics dalam
penggunaan komputer dan meng-
ajarkannya melalui  kurikulum
informatika;

g) Mengadopsi perlindungan korban
cybercrime sesuai dengan Dek-

larasi PBB mengenai korban, dan
mengambil langkah-langkah un-
tuk mendorong korban melapor-
kan adanya cybercrime;

h) Mengimbau negara anggota me-
ningkatkan kegiatan internasional
dalam upaya penanggulangan
cybercrime;

i) Merekomendasikan kepada Ko-
mite Pengendalian dan Pencega-
han Kejahatan (Committee on
Crime Prevention and Control/-
CCPC) PBB untuk :

1) Menyebarluaskan pedoman
dan standar untuk membantu
negara anggota menghadapi
cybercrime di tingkat nasio-
nal, regional, dan internasi-
onal;

2) Mengembangkan penelitian
dan analisis lebih lanjut guna
menemukan cara-cara baru
menghadapi problem cyber-
crime di masa yang akan da-
tang;

3) Mempertimbangkan  cyber-
crime sewaktu meninjau pe-
ngimplementasian perjanjian
ekstradisi dan bantuan kerja
sama di bidang penanggula-
ngan kejahatan.

2. Ada beberapa hal yang menjadi

kendala dalam mencegah praktik pe-
nipuan dengan menggunakan media
internet (internet fraud) dalam per-
spektif hukum internasional, yaitu
antara lain :

a. Masyarakat dunia internasional
cenderung pasif atau terbatas
dalam merespon kejahatan-ke-
jahatan cyber yang menimpa
dirinya. Secara umum masyara-
kat luas tidak begitu memperha-
tikan ataupun mewaspadai feno-
mena kejahatan cyber. Walau-
pun tingkat kerugian finansial
akibat kejahatan cyber sudah
sangat besar, namun warga
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masyarakat tidak begitu terge-
rak untuk menyikapinya;

. Sumber Daya Manusia (SDM)
yang masih rendah yang dimili-
ki oleh banyak negara;

. ego sektoral dari beberapa ne-
gara;

. hubungan diplomatik yang ku-
rang baik;

. Sistem hukum yang berlaku di
negara-negara lain saling berbe-
da, dimana hal ini sangat me-

Firman Freaddy Busroh,
Erleni,
Tobi Haryadi

nyulitkan posisi perundingan
untuk menyamakan persepsi
tentang sistem hukum yang
dianut mengenai tindak pidana
penipuan melalui media internet
(Internet Fraud);

f. Antar negara tersebut, terkada-

ng belum memiliki kerjasama
internasional dalam menang-
gulangi kejahatan internasional
dengan menggunakan media in-
ternet (Internet Fraud).
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